COMPTE RENDU DE L'ETAT DE LA MISE EN (EUVRE DU PLAN D'ACTION
RAPPORT AU COMITE DE VERIFICATION EN DATE DU 30 SEPTEMBRE 2010

SERVICES DES RESSOURCES HUMAINES ET DU MILIEU DE TRAVAIL — DIVISION DE LA SURETE ET DE LA SANTE ET SECURITE AU TRAVAIL (SSST)

VERIFICATION DE LA SECURITE (Projet 09/79)
DATE D'APPROBATION DU CVE : 14 mai 2010

de formation pour des activités de
sensibilisation a la sécurité, ainsi
que des conseils sur la facon

sécurité du gouvernement (PSG), la
SSST:

DATE
RSN NGNS PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
DU PROJET -
PREVUE
1. L’agent de sécurité ministériel e La Division de la s(rreté et de la Etat - En cours d’exécution
(ASM) devrait actualiser la santé et sécurité au travail (SSST) : 2010-DEC ’ u xecutt
politique ministérielle sur la . . ' L. .
sécurité afin de communiquer plus 0 €laborera, en consultation Mise a jour/justification :
clairement les réles, les avec d'autres ministeres En date du 30/09/2010 :
responsabilités et les obligations fgderaux, un enonce d(_e_s .
de reddition de comptes en ;?J?:eer;diﬁfégersép;?;abn|tes, Le 10 septembre 2010, 'ASM a envoyé un courriel
matiere de sécurité de 'ASM, des ol inistériell | a tous les gestionnaires de secteur pour solliciter
SMA, des DGR, des praticiens de politique ministerietie sur fa une invitation a ici 3 AUuni i
\ des SéCurité: ] participer a une réunion de gestion
la sécurite, des responsables de ’ 2010-DEC. dans le but d'y faire une présentation sur les
la passation de marche, des 0 presentera I'ébauche aux résultats et les recommandations de la vérification,
cadres hierarchiques et des SMA, aux DGR et aux et ce, afin d’obtenir leur appui et de leur &tre plus
employeés. praticiens de la sécurité utile. La présentation est axée sur la quatriéme
pour qu'ils 'examinent et 2011-JUIN recommandation (nomination de coordonnateurs
formulent des sectoriels de la sécurité). A ce jour, des
commentaires; présentations ont été faites devant trois secteurs.
0 mettra en application )
I'énoncé des réles et des SVE : En cours d’exécution
responsabilités.
L’ASM devrait fournir plus de e LaSSST: - ] Ay 14
modalités et de conseils pour . o Etat : En cours d’execution
soutenir I'implantation du 0 examinera les modalités 2011-MARS C . o
programme de sécurité du eX|Istan§es, cernera Igzs lacunes Mise a jour/justification :
Ministére dans les régions et les et etablira les priorites. En date du 30/09/2010 :
secteurs (p. ex., des modalités ¢ Dans l'attente des ressources . 5
pour la fermeture des bureaux en humaines et financiéres et des Septembre 2010 : La SSST a inventori¢ les
fin de journée, des conseils sur ce compétences spécialisées politiques, Igs Ilgnes dlrectnges et les modalités (26
qu'il faut chercher lors d’un nécessaires, ainsi que des nouvelles au totgl) gt établi un calendrier pour Ieur_exa,men et
ratissage de sécurité, du matériel normes de la Politique sur la 2012-MARS leur révision. En raison des ressources limitées, la

priorité sera accordée a I'élaboration de I'énoncé
des roles et des responsabilités, plus
particulierement pour les coordonnateurs sectoriels

NCR-#3447001-v1-ISU_AUDIT_OF_SECURITY-SEPT__30__2010-FRENCH.DOC

Page 1 de 9




COMPTE RENDU DE L'ETAT DE LA MISE EN (EUVRE DU PLAN D'ACTION
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VERIFICATION DE LA SECURITE (Projet 09/79)
DATE D'APPROBATION DU CVE : 14 mai 2010

DATE
2GR B PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
DU PROJET .
PREVUE
d’instaurer et de contrbler des 0 révisera les modalités existantes de la sécurité, et a son intégration a la politique
zones de sécurité). et en élaborera de nouvelles ministérielle sur la sécurité conformément a la
pour les intégrer au cadre de recommandation 1.
gestion de la sécurité; )
o fera parvenir les modalités 2012-MARS SVE : En cours d'execution
révisées aux personnes qui en
ont besoin.
Les SMA responsables du Conformément a la 2011-MARS

personnel et des opérations dans
les régions devraient collaborer
avec I'’ASM pour s’assurer que
des ressources et une attention
suffisantes sont consacrées a la
sécurité dans les régions et que,
notamment, les agents de sécurité
régionaux (ASR) disposent du
temps nécessaire pour exercer les
fonctions liées a la sécurité.

recommandation 1, ’ASM obtiendra
I'appui des ADM responsables du
personnel et des opérations dans
les régions afin de :

0 s’assurer de leur
engagement a I'égard du
programme de sécurité dans
leurs régions respectives;

0 recentrer les responsabilités
des ASR pour qu'ils
disposent du temps
nécessaire a I'exécution des
fonctions liées a la sécurité;

0 s'assurer que les ASR
recoivent la formation
obligatoire liée a leurs
fonctions;

0 s'assurer gu'ils veillent a
I'application du programme
de sensibilisation a la
sécurité dans leurs régions
respectives.

Etat : En cours d’exécution

Mise a jour/justification :
En date du 30/09/2010 :

Au cours de la semaine du 20 septembre 2010,
I’ASM était a Winnipeg, et la semaine du 4 octobre
2010, a lqaluit, pour faire une présentation sur le
programme de sécurité et sur les résultats de la
vérification a I'intention des cadres supérieurs du
Manitoba et du Nunavut dans le but de s’assurer
gu'ils maintiennent leur engagement a I'égard du
programme de sécurité. L'’ASM et des employés de
soutien ont organisé I'atelier national des ASR et
des coordonnateurs sectoriels de la sécurité a
Winnipeg, au cours duquel des activités de
formation ont eu lieu.

L'’ASM a prévu une formation en matiére de
sécurité a I'intention des ASR de cinq jours en
mars 2011.

On sollicitera la participation active des ASR a la
semaine de sensibilisation a la sécurité prévue
cette année en février 2011. On leur fournira du
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DATE
2GR B PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
DU PROJET .
PREVUE

matériel, des stratégies ainsi que des articles
promotionnels pour assurer la réussite de la
campagne dans leurs régions respectives.
Lorsque la révision des roles et des responsabilités
des ASR sera terminée, I'énoncé sera soumis a
I'approbation des DGR et des SMA de qui relévent
les régions.
SVE : En cours d’exécution

AINC devrait envisager de o Définir le rOle et les responsabilités 2010-DEC. . . .

nommer des agents de sécurité d’un agent de sécurité sectoriel Etat : En cours d’exécution

sectoriels dans tous les secteurs conformément a la L S

pour soutenir 'implantation du recommandation 1, et déterminer le Mise a jour/justification :

programme de sécurité. Ces niveau d’effort que nécessitera le En date du 30/09/2010 :

agents exerceraient des fonctions poste.

:gg?:;biz i?) r?;ljlis Sgﬁoangceéngsege e L'ASM obtiendra de la haute 2011-MARS Le 10 septembre 2010, 'ASM a envoyé un courriel

910 direction I'autorisation de créer la a tous les gestionnaires de secteur pour solliciter
responsabilites de ces agents o ft 1t une invitation & participer a une réunion de gestion
; ; ; fonction d’agent de sécurité ¢ g ;

sectoriels et du niveau d'effort sectoriel dans le but d'y faire une présentation sur les

correspondant devrait étre ' résultats et les recommandations de la vérification,

presente a la haute direction et ce, afin d’obtenir leur appui et de leur étre plus

d’AINC lors de la prochaine mise utile. La présentation est axée sur la quatriéme

a jour de la politique ministerielle recommandation (nomination de coordonnateurs

sur la sécurite. sectoriels de la sécurité) et sur 'importance de ces
nominations. A ce jour, un DG dans un secteur a
été nommé champion de la sécurité, et des
coordonnateurs de sécurité sectoriels ont été
nommés dans six secteurs.
SVE : En cours d’exécution

L’ASM devrait élaborer un plande | ¢ L'ASM élaborera un plan stratégique | 2010-AOUT

Etat : En cours d’exécution
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DATE
RECOSAUMF'?\FL“CI)?]AETFIONS PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
PREVUE
sécurité ministérielle stratégique de trois ans qui :
qui précise les objectifs et les - T Mise a jour/justification :
priorités du Ministére en matiére O intégrera ce plan d'action; En daté du 310/09/2010 :
de sécurité, les ressources 0 précisera les objectifs du
nécessaires, les dates d'échéance Ministére en matiére de . . .
pour satisfaire aux exigences sécurité, les ressources Le 25 juin 2010, ,l‘? SCTa publ,le les Lignes
gouvernementales en matiére de nécessaires, les priorités et directrices pour I'€laboration d'un plan de securité
sécurité, et les plans de mise a les calendriers: ministérielle afin de satisfaire les exigences
jour de toutes les évaluations de administratives de la Politique sur la sécurité du
la menace et des risques (EMR) 0 comprc(jand(;a le pl§f§3ment gouvernement.
pour une période de cing ans. E?Argrarl?écﬁeﬁ)lgorr];o:;e En septembre 2010, le DG chargé du Comité de
pour une période de cing gestion des services de ressources humaines et du
ans. milieu de travail (CGSRHMT) a embauché un
entrepreneur pour I'élaboration d’un plan annuel.
e L’ASM élaborera un plan annuel i . . . -
pour I'AF 2011-2012 conformément | 2011-MARS Conformément aux lignes directrices regues en juin

a la Politique sur la sécurité du
gouvernement.

2010, les réponses et le plan d’action de la
direction seront modifiés pour tenir compte de ces
exigences.

AINC participe activement au comité
interministériel établi par le SCT pour élaborer le
Cadre de mesure du rendement de la sécurité.
Cela permettra de donner plus d’'importance a la
guestion de la sécurité au sein du gouvernement
fédéral (c.-a-d. CRG, rapports ministériels de
gestion des risques, etc.) et d’harmoniser les
principaux indicateurs de rendement pour
I'élaboration du plan de sécurité annuel. Le Comité
devrait présenter ses résultats en avril 2011.

SVE : En cours d’exécution

6. L'’ASM devrait améliorer le .
contrble de I'efficacité du

Appliquer la recommandation 3
qui comprend des exigences

Etat : En cours d’exécution

NCR-#3447001-v1-ISU_AUDIT_OF_SECURITY-SEPT__30__2010-FRENCH.DOC

Page 4 de 9
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DATE
RECOSAUME)AFL“&]AETFIONS PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
PREVUE
programme de sécurité dans les particulieres en matiere de Mise a jour/justification :
régions et les secteurs afin d’en rapports. En date du 30/09/2010 :
assurer I'amélioration constante , . L
(p. ex., assurer le suivi des LASM ;olllcnera la participation ' . ' ]
recommandations découlant des des regions pour que des Les ASR continuent de faire parvenir des données
EMR), effectuer des vérifications donpges statistiques N statistiqgues a la SSST. Le 11 ao(t 2010, des
ponctuelles au hasard de la add|t|opnelles soient recueillies données recueillies dans toutes les régions
sécurité des controles des au-dela de la RCN. concernant les enquétes sur la sécurité et la
marchés, assurer le suivi des o Remarque : Depuis passation de marché, les séancesde
questions soulevées lors de octobre 2009, les ASR sgnS|p|!|sat|on, !es rapports d'incident ,relat‘|f ala
ratissages de sécurité et veiller a fournissent & I'ASM, a s,e'cunt,e, Ies' rat|§sages et Ie_s.cartes, d, acces, ont
leur résolution en temps opportun, sa demande, des été présentées a la sous-ministre déléguée.
et effectuer des visites pour données statistiques sur Au cours de la semaine du 20 septembre 2010,
appuyer les praticiens de la les rapports d'incident, I'’ASM était & Winnipeg, et la semaine du 4 octobre
sécurité dans les régions et les les ratissages de 2010, a Igaluit, pour faire une présentation sur le
secteurs. sécurité et les EMR. programme de sécurité et sur les résultats de la
Ces données sont vérification a I'intention des cadres supérieurs du
compilées a des fins Manitoba et du Nunavut dans le but de s’assurer
d’analyse de tendance. gu'ils maintiennent leur engagement a I'égard du
. programme de sécurité. L'’ASM et des employés de
Iggﬁlﬁjithraerrfc:?g;tag;rr:;%ug:s 2011-AVRIL soutien oqt organisé I'atelier national des A$R et
mesures prises & 'ASM des CSS a W|_nn|peg, au cours duquel la présente
' recommandation a été examinée et débattue.
Ia ?t?a,\rf dzfriigtge;;:r(tji??jgzegﬁz; 2011-MA La DGSRHMT !a Spug—sectiop de_ I,a ‘sqrveillance et
de provenance nationale dela C(_)nform|te qui aidera Secur!te a eIaborer. une
' stratégie pour I'examen des dossiers de sécurité.
L’ASM effectuera des visites
annuelles dans les régions et les 2011-MARS SVE : En cours d’exécution
secteurs.
L’ASM communiquera les 2011-JUIN
données sur le rendement au
CGSRHMT.
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DATE
RECOSAUMF')A‘FL\ICI)DJAE-_I;IONS PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
PREVUE
7. L’ASM devrait élargir le e SSST: . . e
programme de sensibilisation a la Etat : En cours d’exécution
sécurité pour le rendre disponible o Doterle poste de L S
au personnel régional, et responsable de la 2011-MARS Mise a jour/justification :
améliorer la protection et la formation et de la En date du 30/09/2010:
sécurité de I'information dans les sen§Jb|I|sat|op en
exigences relatives a la passation matiere de sécurite. La SSST a I'intention de pourvoir le poste de
de marches. o Examiner le matériel de | 54,1 5N responsable de la formation et de la sensibilisation
sensibilisation existant. en matiére de sécurité au cours de la présente
o Déceler les lacunes année financiere. Des objectifs seront fixés
dans le programme de 2011-JUIN conformément aux priorités ministérielles.
sensibilisation. En ao(it 2010, 'ASM a informé tous les
o Enméme temps que les gestionnaires sectqriels des nouvellgs modaljtés
actions prévues a la pour cerner et protéger les supports |nformat|ques
recommandation 3, 2011-JUIN et de communication et leur a fait parvenir des
examiner les étiquettes rouges portant la mention « secret » qui
présentations de doivent étre apposées sur les clés USB qui
sensibilisation, y contiennent des renseignements secrets.
compris les notes L’ASM sollicitera la participation active des ASR a
d'allocution a l'intention la semaine annuelle de sensibilisation & la sécurité
des ASR. qui aura lieu en février 2011. Ils recevront du
o Obtenir les matériel, des stratégies ainsi que des articles
commentaires des ASR promotionnels afin d’assurer la réussite de la
pour effectuer des 2011-JUIN campagne de sensibilisation dans leurs régions
analyses et des respectives.
ameliorations. SVE : En cours d’exécution
0 S’assurer que l'accent
est mis sur la
classification, le 2011-DEC,

traitement et
I’élimination de
I'information et sur les
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VERIFICATION DE LA SECURITE (Projet 09/79)
DATE D'APPROBATION DU CVE : 14 mai 2010

DATE
RESEhILANBETIIONE PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
DU PROJET PREVUE

exigences relatives a la

passation de marchés

(remplir la Liste de

vérification des

exigences relatives a la

sécurité (LVERS)).

o Etablir un module de

sensibilisation a la 2011-DEC.

sécurité a diffuser en

ligne.

8. L'ASM devrait consacrer une e L'ASM consultera le DPF afin Etat - En cours d’exécution
attention particuliére a contréler de: 2010-SEPT ; urs drexecuti
I'efficacité de la sécurité dans les , ' L. o
processus de passation de 0 s,e,mettre d'accord et Mise & jour/justification :
marchés et réduire sa participation d'élaborer une strategie En date du 30/09/2010 :
directe dans I'examen de la wsa_nt_ a c_eder_toute .
LVERS etdes clauses Fg;g%%?ggsdgfgsnies L’ASM a consulté dix autres ASM, ainsi que
contractuelles. Pour ce faire, il faut relatives a la sécurité et 25 membres du comité de travail de TPSGC, au
effectuer un examen a I'approbation des sujet de la sécurité dans la passation de marché, et
organisationnel et fonctionnel de contrats il apparait clairement que dans la majorité des
la sécurité dans la fonction de ' ministéres, il n’est pas habituel que les agents
passation de marchés pour 0 Reviser les procédures d'approvisionnement approuvent les exigences
s'assurer que les agents existantes et en 2011-MARS relatives a la sécurité ainsi que les clauses de
responsables qui examinent et élaborer de nouvelles sécurité, mais que cette responsabilité reléve des
approuvent les exigences et les relatives a I'examen de services ministériels de la sécurité.
clauses relatives a la sécurité ont la LVERS et a linclusion
la formation et les compétences de clauses relatives a la Le 14 septembre 2010, 'ASM et le DG,
nécessaires. De plus, il faut un sécurité dans les Comptabilité ministérielle et gestion du matériel,
programme complet et efficace de contrats. ont discuté de cette recommandation et ils ne sont
contrdle de la conformité des . pas d’accord avec une partie de la
o Etablir des modules de recommandation en raison des constatations

marchés aux exigences relatives a
la sécurité et d'établissement de
rapports connexes pour assurer la

formation pour les
gestionnaires de centre

mentionnées ci-dessus.
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DATE D'APPROBATION DU CVE : 14 mai 2010

DATE
RECOMMANDATIONS PLAN D'ACTION D'ACHEVEMENT REPONSE DU PROGRAMME
DU PROJET PREVUE

conformité dans I'ensemble du
Ministére.

de responsabilité (GCR)
et les administrateurs
des marchés en vue de
la gestion du processus
de la LVERS.

Avant la vérification, I’'ASM et le directeur de la
Division de la gestion du matériel et des biens
(DGMB) avaient déja révisé les modalités
existantes et ils en avaient élaboré des nouvelles
concernant la facon de remplir et d’examiner les
LVERS et I'insertion de clauses de sécurité dans

° E)t?n?;;igﬁzrpi?\?:rl\?iige les contrats. Les modalités sont au stade de
des agents de sécurité I'ébauche et la possibilité d’inclure les
res o%sables de la coordonnateurs sectoriels de la sécurité CSS dans
coan)ormité des la description du processus apres que leurs rbles
. . . et leurs responsabilités auront été approuveés sera
exigences relatives a la P s
P étudiée.
sécurité des contrats.
Ceci étant, I'ASM a modifié la réponse de la
e ASM: A N i
direction et le plan d’action pour supprimer
0 Apporter une plus I'élément suivant : « L’ASM consultera le DPF afin
grande attention au de se mettre d’accord et d’élaborer une stratégie
contrble de l'efficacité visant & céder toute participation directe a 'examen
de la sécurité dans les des exigences relatives a la sécurité et a
processus de passation I'approbation des contrats (aux agents
de marchés. d’approvisionnement) ».
e DPF; Le 7 octobre 2010, le DG de la DGSRHMT a
approuvé la recommandation de I'’ASM visant la
o Charger un ou des création d’un guichet unique pour les contrats

agents des contrats de
I'examen et du
traitement des LVERS
et des relations avec la
SSST.

comportant des exigences de sécurité. Pour ce
faire, ’ASM a l'intention de :

— communiquer la stratégie a la haute direction en
décembre 2010;

— organiser un atelier de formation a l'intention des
agents d'approvisionnement sur la sécurité et la
passation de marché;

Remarque : Les listes de vérification et
les clauses relatives a la sécurité sont
une responsabilité partagée (ASM/DPF)
dans I'énoncé des réles et des

e . N — mettre en ceuvre le nouveau processus au plus
responsabilités conformément a la
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COMPTE RENDU DE L'ETAT DE LA MISE EN (EUVRE DU PLAN D'ACTION
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VERIFICATION DE LA SECURITE (Projet 09/79)
DATE D'APPROBATION DU CVE : 14 mai 2010

RECOMMANDATIONS
DU PROJET

PLAN D'ACTION

DATE
D'ACHEVEMENT
PREVUE

REPONSE DU PROGRAMME

recommandation 1.

tard en avril 2011.

SVE : En cours d’exécution
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